IT kursus i
CompTIA Security+

Fa en internationalt anerkendt certificering i IT-sikkerhed og risikostyring

Kurset udbydes som engelsksproget fijernundervisning med virtuelle traeningslaboratorier, hvor du har
mulighed for at teste i et virkelighedtro milje. Du har adgang til kursusmaterialet i et ar og til traeningsmil-

joet i tre maneder.
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Hvem er kurset for?

Kurset henvender sig til dig, som arbejder med
IT-drift, support, systemadministration, netvaerk
eller udvikling. Og dig som gnsker at styrke dine
kompetencer inden for informations- og cyber-
sikkerhed.

CompTIA Security+ er relevant for alle, som
onsker at udvide forstaelsen af sikkerhedsarki-
tektur, risikohandtering og trusselsforebyggelse,
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Kursusindhold

Kurset giver en grundlaeggende forstaelse af
sikkerhedsprincipper, trusselsbilleder og praktisk
beskyttelse af netveerk og data. Du bliver klaedt
pa til den officielle CompTIA Security+ (SYO-701)
certificering og leerer at omseette teori til praksis
gennem realistiske labs og cases.

1. Fundamentet for IT-sikkerhed

- Introduktion til sikkerhedsprincipper, kontrol-
mekanismer og politikker

- Forstaelse af CIA-triaden: Confidentiality,
Integrity, Availability

-ldentificering af trusler, aktarer og angrebs-
vektorer

- Grundlaeggende kryptografi og databeskyttelse
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eller som skal implementere sikkerhedsprincip-
per i praksis.

Certificeringen er desuden en ideel grundsten for
dig, der gnsker at dokumentere dine faerdigheder
internationalt eller tage naeste skridt mod en spe-
cialiseret karriere inden for IT-sikkerhed.

2. Netvaerk og infrastruktur

- Sikker netveerksarkitektur og segmentering

- Firewall-konfiguration og IDS/IPS-teknologier
- Handtering af cloud- og hybridmiljeer

- Sikker adgang til tradlese og virtuelle miljoer

3. Risikohandtering og governance

- Risikoidentifikation, vurdering og mitigering

- Sikkerhedspolitikker og compliance (GDPR,
ISO27001 m.fl.)

-Incident response og beredskabsplanlaegning

- Automatisering og orkestrering af sikkerheds-
processer
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